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System Informacyjny Schengen drugiej generacji
jako nowoczesne rozwigzanie informatyczne

The Second Generation Schengen Information as a Modern IT Solution

WPROWADZENIE

Strefa Schengen stanowi terytorium, na ktéorym gwarantowany jest swobodny
przeplyw osob. Jest obszarem, gdzie zostala zniesiona kontrola graniczna na grani-
cach wewnetrznych oraz sg stosowane $cisle okreslone, jednolite zasady dotyczace
kontroli na granicach zewnetrznych, wzoru wiz wydawanych cudzoziemcom, wza-
jemnej kooperacji pomigdzy stuzbami panstw sygnatariuszy, w szczeg6lnosci w za-
kresie wspolpracy policyjnej i sadowej w sprawach kryminalnych. Strefa Schengen
powstata na skutek podpisania przez Francjg¢, Niemcy, Belgie, Luksemburg i Ni-
derlandy 14 czerwca 1985 roku Uktadu z Schengen'. Jego uszczegdtowienie sta-
nowi jednak podpisana 19 czerwca 1990 roku Konwencja Wykonawcza do Uktadu
z Schengen®. KW naktada na panstwa sygnatariuszy $rodki kompensacyjne majace
na celu wyréwnanie poziomu bezpieczenstwa. Jest to zwigzane przede wszystkim
z powstaniem tzw. deficytu bezpieczenstwa na granicach wewnetrznych, zaistnia-
tego przez zniesienie na nich kontroli®. Wsr6d najwazniejszych srodkéw kompen-
sacyjnych nalezy wymieni¢ utworzenie Systemu Informacyjnego Schengen oraz
ujednolicenie polityki panstw w zakresie cudzoziemcow, przede wszystkim harmo-
nizacj¢ polityki imigracyjnej, wizowej i azylowej*.

' Preambuta Ukladu pomigdzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Fe-
deralnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspdlnych
granicach (Dz. U. WE z dnia 22 wrze$nia 2000 roku, L. 239/13), dalej jako: uktad z Schengen.

2 Konwencja Wykonawcza do Uktadu z Schengen (Convention implementing the Schengen Agre-
ement) (Dz.U. L 239 POZ.09 z 22 wrzes$nia 2000 roku), dalej jako: KW, Konwencja lub Schengen II.

3 Art. 7KW.

4 Art. 23 KW.
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Kodyfikacje catego zakresu zasad dorobku prawnego Schengen® stanowi
Kodeks Graniczny Schengen®. Wskazuje on na ponadnarodowy charakter norm
acquis Schengen.

DEFINICJE

Istotne z perspektywy niniejszego opracowania jest wskazanie gtownych de-
finicji zwigzanych z dzialaniem Systemu Informacyjnego Schengen.

Granice wewngtrzne stanowia ,,wspolne granice lgdowe Umawiajacych
si¢ Stron, ich porty lotnicze przeznaczone do rejsow krajowych oraz ich porty
morskie przeznaczone do regularnych polgczen promowych, wylacznie z lub do
innego portu na terytoriach Umawiajgcych si¢ Stron, bez zatrzymywania si¢ w ja-
kichkolwiek portach znajdujacych si¢ poza powyzszymi terytoriami’”’.

Granice zewngtrzne oznaczaja,,granice ladowe i morskie Umawiajacych
si¢ Stron, ich porty lotnicze i morskie, jezeli nie s3 one granicami wewngtrznymi’™.

Panstwo cztonkowskie, ktore dokonato wpisu to panstwo czton-
kowskie, ktore wprowadzito wpis do SIS II. Panstwo cztonkowskie to panstwo czton-
kowskie Unii Europejskiej, panstwo czlonkowskie Europejskiego Porozumienia
0 Wolnym Handlu (EFTA) — strony umowy o Europejskim Obszarze Gospodarczym
nienalezace do Unii Europejskiej lub panstwo niebedace strong umowy o Europej-
skim Obszarze Gospodarczym, ktérego obywatele moga korzysta¢ ze swobody prze-
ptywu 0s6b na podstawie umow zawartych przez to panstwo ze Wspoélnota Europej-
ska 1 jej panstwami cztonkowskimi, z wyjatkiem panstwa, wobec ktorego Rada Unii
Europejskiej podjeta decyzje o niestosowaniu przepisow dorobku Schengen’.

Biuro SIRENE udostepniajagce dane — biuro SIRENE panstwa
cztonkowskiego bedace w posiadaniu odciskéw palcéw lub fotografii osoby,
w odniesieniu do ktorej wpisu dokonato inne panstwo cztonkowskie.

Wpis — wpis danych do SIS dokonywany przez uprawniony podmiot.

Trafienie (hit) w Systemie Informacyjnym Schengen, czyli gdy w wyniku
sprawdzenia w SIS odnaleziono osoby lub przedmioty wprowadzone do syste-
mu. W systemie SIS II trafienie nast¢puje w przypadku, gdy uzytkownik konco-

5 Czyli acquis Schengen — dorobek prawny strefy Schengen, ktory zostat wiaczony do zasad

prawnych UE na mocy Traktatu z Amsterdamu.

¢ Rozporzadzenie (WE) nr 562/2006 Parlamentu Europejskiego i Rady z dnia 15 marca 2006
roku ustanawiajace wspolnotowy kodeks zasad regulujacych przeptyw oséb przez granice (kodeks
graniczny Schengen) (Schengen Borders Code) (Dz.U. WE z 13 kwietnia 2006 roku, L 105 P. 0001—
0032), dalej: KGS.

7 Art. 1 KW.

8 Art. 2KW.

% Art. 2 pkt 13 ustawy z dnia 24 sierpnia 2007 roku o udziale Rzeczypospolitej Polskiej
w Systemie Informacyjnym Schengen oraz Systemie Informacji Wizowej (Dz.U. z 2007 roku,
nr 165, poz. 1170 ze zm.), dalej jako: ustawa RP o SIS/VIS.
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wy przeprowadza sprawdzenie, w wyniku sprawdzenia otrzymuje on informacje
o zagranicznym wpisie do SIS II, dane dotyczace wpisu w SIS Il pasujg do danych
wprowadzonych na potrzeby sprawdzenia, w wyniku uzyskania trafienia zostat
wystosowany wniosek o podjecie dalszych dziatan'®.

SYSTEM INFORMACYJNY SCHENGEN DRUGIEJ GENERACII

Jednym z nadrzednych instrumentéw umozliwiajacych transgraniczng wy-
miang¢ danych jest System Informacyjny Schengen!!. Zostal on powotany na
mocy Konwencji Wykonawczej do Uktadu z Schengen'. Zaczat obowigzywac od
26 marca 1995 roku. SIS zapewnia organom wyznaczonym przez kraje — strony
porozumienia — dostep do baz danych gromadzacych wpisy dzigki zautomatyzo-
wanej procedurze wyszukiwania.

System Informacyjny Schengen drugiej generacji'® jest wielkoskalowym
systemem informatycznym utworzonym na potrzeby rozszerzonej strefy Schen-
gen oraz Unii Europejskiej. Funkcjonuje od 9 kwietnia 2013 roku'*. Umozliwia
przetwarzanie wigkszej ilosci danych oraz korzystanie z nowoczesnych funk-
cjonalnos$ci'®. SIS II stanowi jednolity organizm informacyjny, a dowodem na to
jest inkorporacja identycznych przepisoOw prawnych zawartych w SIS I'6. Jego

10 Zalgcznik decyzji wykonawczej Komisji (UE) 2015/219 z dnia 29 stycznia 2015 roku za-
stepujacy zatacznik do decyzji wykonawczej 2013/115/UE w sprawie przyjecia podrgcznika SIRE-
NE i innych $rodkéw wykonawczych dla systemu informacyjnego Schengen drugiej generacji (SIS
II) (Dz.U. UE z 18 lutego 2015 roku, L 44/75), s. 90 (dalej jako: zatacznik decyzji wykonawcze;j).

" Czyli SIS pierwszej generacji, SIS 1.

12 S. Dubaj, A. Ku$, P. Witkowski, Transgraniczny przeplyw towaréw i oséb w Unii Europej-
skiej, Lublin — Zamos¢ 2011, s. 50.

13 Decyzja Rady z dnia 7 marca 2013 roku ustalajaca date rozpoczgcia stosowania rozporzg-
dzenia (WE) nr 1987/2006 Parlamentu Europejskiego i Rady w sprawie utworzenia, funkcjono-
wania i uzytkowania systemu informacyjnego Schengen drugiej generacji (SIS II) (2013/158/UE)
(Dz. U. UE L 087, 27 marca 2013 roku, P. 0010-001).

14 Dziatania zwigzane z utworzeniem SIS II ocenia si¢ jako zbyt przedtuzone, gdyz rozpo-
czeto je w 2007 roku. Co wigceej, SIS II zostat przygotowany do obstugi co najmniej 30 panstw. Ma
rowniez gromadzi¢ ponad dwa razy wigcej danych niz pierwsza generacja tego systemu. Zatozono,
ze wydajno$¢ SIS II ma by¢ pigciokrotnie wyzsza.

1S Uruchomienie systemu informacyjnego Schengen drugiej generacji (SIS 1I), www.policja.
pl/portal/pol/1046/85824/Uruchomienie_Systemu_Informacyjnego Schengen drugiej generacji
SIS I1.html [data dostgpu: 08.04.2015].

¢ System drugiej generacji jednak opiera si¢ na innych aktach prawnych, glownie na: decyzji
Rady 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania i uzyt-
kowania Systemu Informacyjnego Schengen drugiej generacji (SIS II) (Dz.U. UE L 205, 7 sierpnia
2007 roku, P. 0063—0084) (dalej jako: decyzja SIS II) oraz rozporzadzeniu (WE) nr 1987/2006
Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie utworzenia, funkcjonowania
i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II) (Dz.U. UE L 381, 28
grudnia 2006 roku, P. 0004—0023), dalej jako: rozporzadzenie SIS II.
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celem jest ,,zapewnienie przy wykorzystaniu informacji, przekazywanych za
posrednictwem tego Systemu, wysokiego poziomu ochrony w obszarze wol-
nosci bezpieczenstwa i sprawiedliwosci Unii Europejskiej, w tym utrzymanie
bezpieczenstwa publicznego oraz porzadku publicznego i zagwarantowanie
bezpieczenstwa na terytorium panstw cztonkowskich”!’. System ten zgodnie
z zalozeniami powinien zawiera¢: wpisy dotyczace osob zaginionych w celu
zapewnienia im bezpieczenstwa lub eliminacji zagrozen; wpisy odnoszace si¢
do o0sob, ktorych obecno$¢ jest wymagana do celow postepowania sagdowego;
wpisy dotyczace 0séb lub przedmiotow dokonywane w celu przeprowadzania
kontroli niejawnych lub kontroli szczegolnych; wpisy dotyczace przedmiotow
przeznaczonych do zajecia lub wykorzystania jako dowod w postgpowaniu
karnym'®. Nalezy zaznaczy¢, iz cel SIS II jest znacznie szerszy w zestawieniu
z jego pierwotnym zamystem. Wieksze maja by¢ rowniez mozliwo$ci uzywania
Systemu drugiej generacji z uwagi na poszerzony dostep do niego, obejmuja-
cy Europol, Eurojust, prokuratoréw krajowych, podmioty odpowiedzialne za
rejestracje pojazdow, nowe kategorie danych w nim ujgte, wzajemne relacje
mie¢dzy wpisami i platforme techniczng dzielong wraz z Systemem Informac;ji
Wizowej'. Przewiduje si¢, ze w ten sposob SIS z narzedzia kontroli ma ulec
przeksztatceniu w system sprawozdawczy i Sledczy®.

Samo wprowadzenie Systemu Informacyjnego Schengen drugiej gene-
racji pozwala na unowoczes$nienie technologii informatycznych stosowanych
w SIS T oraz SIS 1+?'. SIS II zapewnia organom odpowiedzialnym za kontrole
graniczne, policyjne oraz celne wymiang wiadomosci o osobach podejrzanych
o udzial w powaznych przestepstwach. Zawiera takze wpisy dotyczace osob zagi-
nionych, przede wszystkim dzieci, oraz informacje o skradzionych, zagubionych
lub przywtaszczonych przedmiotach, takich jak np. banknoty, samochody, furgo-
netki, bron palna czy dokumenty tozsamosci.

Struktura techniczna SIS II obejmuje:

— system centralny (,,centralny SIS II"), ktéry sktada si¢ z funkcji wsparcia

technicznego (,,CS-SIS™), zawiera bazg danych (,,baza danych SIS I17)
i jednolity interfejs krajowy (,,NI-SIS”),

— infrastrukture tgcznosci pomiedzy CS-SIS a NI-SIS (,,infrastruktura tacz-

nosci”), dzigki ktorej dane SIS Il mogg by¢ przekazywane przez przezna-

Art. 1 rozporzadzenia SIS II.
18 Pkt 12 Preambuty do decyzji SIS IL.
System Informacji Wizowej (Visa Information System), dalej jako: VIS.
P. Fajgielski, Przetwarzanie i ochrona danych w Systemie Informacyjnym Schengen, [w:]
Uktad z Schengen. Szanse i zagrozenia dla transgranicznej wspotpracy Polski i Ukrainy, pod red.
A. Kusia, T. Sieniowa, Lublin 2007, s. 69-70.

2 Schengen Information System One for All, system przejéciowy funkcjonujacy do czasu
utworzenia SIS II; dalej jako: SIS 1+.
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czong do tego zaszyfrowang sie¢ wirtualng i wymieniane mi¢dzy biurami
SIRENEZ,

— system krajowy (,N.SIS II”’) w kazdym panstwie cztonkowskim, ktory
sktada si¢ z krajowych systemow danych, faczacych si¢ z centralnym
SIS II; co wigcej, moze zawiera¢ plik danych (,,kopia krajowa”) zawie-
rajacy peina lub czeSciowa kopi¢ bazy danych SIS II (nadzor nad nim
sprawuje Europejski Inspektor Ochrony Danych)®.

Gtowna jednostka znajduje si¢ w Strasburgu (Francja), natomiast rezerwowy
CI-SIS, ktéry moze zapewni¢ wszystkie funkcje gtdéwnego systemu w przypadku
jego awarii, jest ulokowany w Sankt Johann im Pongau (Austria). Koordynacje
nad realizacja zadan SIS przekazano wyspecjalizowanemu organowi Unii Euro-
pejskiej, jakim jest eu-Lisa*.

Zgodnie z wymogami dotyczacymi funkcjonowania nowego sytemu kazde
panstwo cztonkowskie jest odpowiedzialne za budowe, eksploatacje i utrzyma-
nie krajowego N.SIS II oraz przytaczenie swojego N.SIS IT do NI-SIS?. NI-SIS
sktada si¢ z jednego lokalnego interfejsu krajowego na kazdy kraj cztonkowski,
ktory scala fizycznie kazde panstwo z bezpieczng siecig. Ponadto zawiera urza-
dzenia szyfrujace na uzytek SIS II oraz polgczenia migdzy biurami SIRENE.
Kazde panstwo cztonkowskie musi utworzy¢ rowniez gtowny interfejs krajowy,
ktory stanowi program zabezpieczajacy dostep do CS-SIS?*. Kraj cztonkowski
ma takze obowigzek wyznaczy¢ organ na szczeblu centralnym odpowiadajacy za
N.SIS II (,,urzad N.SIS II’). Podmiot ten ma na celu zapewnienie sprawnego dzia-
fania 1 bezpieczenstwa N.SIS II, umozliwiajacego wlasciwym organom dostep
do SIS II. Panstwo cztonkowskie przekazuje swoje wpisy przez urzad krajowego
systemu. Obligatoryjne jest rowniez utworzenie ,,krajowego biura SIRENE”, za-
pewniajacego wymiang wszelkich danych uzupetniajacych. Zajmuje si¢ ono row-
niez koordynacjg i weryfikacja jako$ci informacji wdrazanych do systemu oraz
dysponuje dostegpem do danych przetwarzanych w SIS II. Panstwa cztonkow-
skie informuja organ zarzadzajacy o swoim krajowym urzedzie N.SIS 11 i biurze
SIRENE?. Podmiot zarzadzajacy oglasza wykaz swoich urzgdow i biur®. Aby

2 S.LRe.N.E. (Supplementary Information Request at National Entries) — wniosek o infor-
macje uzupelniajgce na poziomie dostepow krajowych.

2 Art. 4 ust. 1 rozporzadzenia SIS 1L

2 European Agency for the Operational Management of large-scale IT Systems in the Area
of Freedom, Security and Justice — Agencja Unii Europejskiej ds. Zarzadzania Operacyjnego Wiel-
koskalowymi Systemami Informatycznymi.

2 Art. 6 decyzji SIS 11.

2% P. Wawrzyk, Wspdlpraca policyjna a System Informacyjny Schengen II, Warszawa 2008, s. 114.

27 Art. 7 decyzji SIS 11.

2 Wykaz Biur N.SIS II i krajowych biur SIRENE (2013/C 103/02) (Dz.U. UE. z 9 kwietnia
2013 roku, 2013/C 103/02). W Polsce biuro SIRENE i Zadania Biura SIRENE sg realizowane przez:
Sekcje Catodobowej Obstugi Migdzynarodowego Przeptywu Informacji w Wydziale Koordynacji
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zagwarantowac szybkie i sprawne przesytanie danych, kazdy kraj cztonkowski,
tworzac wlasny N.SIS, dba o przestrzeganie protokotow i procedur technicznych
ustalonych dla zapewnienia kompatybilno$ci N.SIS z CS-SIS. Ponadto respektuje
si¢ zasady bezpieczenstwa przeptywu danych i ich poufno$ci®.

Istotng kwestiag wprowadzong przez System Informacyjny Schengen II jest
inkorporowanie kolejnych kategorii danych o osobach dostarczanych przez pan-
stwa do bazy. Naleza do nich dane biometryczne — fotografie i odciski palcow. No-
woscia jest pomoc w realizacji przepisdéw odnoszacych si¢ do ochrony interesow
0s0b, ktérych tozsamos¢ ulegla przywlaszczeniu, oraz wprowadzenie odsytaczy
do innych wpiséw dokonywanych w ramach SIS II*°. Doktadnie rzecz ujmujac,
katalog danych o osobach zostat rozszerzony na podstawie art. 20 decyzji SIS Il o:
fotografie, odciski palcow, organ dokonujacy wpisu, odestanie do decyzji bedacej
powodem wpisu, odsytacz lub odsytacze do innych wpisow dokonanych w SIS 11,
rodzaj przestepstwa i informacje¢, czy dana osoba jest uciekinierem.

Novum stanowi zamieszczenie w systemie drugiej generacji danych na temat
0s0b poszukiwanych na podstawie europejskiego nakazu aresztowania®! czy za-
stosowanie instytucji informacji uzupetiajacych, polegajacej na tym, ze we wpi-
sach o osobach poszukiwanych w celu wykonania ekstradycji i aresztowania kraj,
ktory jest autorem rekordu, moze zamie$ci¢ dane positkowe. Ma mozliwo$¢ w ten
sposob poinformowac pozostate strony o tym, jaki organ wydal akt aresztowania
lub inny dokument o rownowaznym skutku, czy istnieje podlegajacy wykona-
niu wyrok, poda¢ kwalifikacje prawng czynu, opisa¢ okolicznosci, konsekwencje
przestepstwa czy tez zamies$ci¢ wszelkie inne uzyteczne dane’’. Ponadto w sys-
temie znajdujg si¢ informacje o przedmiotach okreslonych w art. 36 i 38 decyzji
SIS II, ktoére zostaty skradzione, przywtaszczone, utracone lub uniewaznione.

Podczas wprowadzania danych do systemu nalezy bra¢ pod uwage zakres
danych, jakie sg wpisywane przy uwzglednieniu informacji obligatoryjnych do
wprowadzenia (determinujacych mozliwo$¢ utworzenia w SIS 1I) i fakultatyw-
nych — dane wprowadza si¢, o ile sa one osiagalne dla organu tworzacego wpis
w systemie. W przypadku realizacji rejestracji danych dotyczacych pojazdow sil-
nikowych o pojemnosci silnika przekraczajacych 50 cm?, przyczep i naczep o ma-
sie wlasnej przekraczajacej 750 kg, przyczep turystycznych, obligatoryjnie wdra-

Migdzynarodowej Wymiany Informacji oraz przez Wydziat Koordynacji Poszukiwan Migdzy-
narodowych Biura Miedzynarodowej Wspotpracy Policji KG (Komenda Glowna Policji, ul. Pu-
tawska 148/150, 02—-624 Warszawa; www.policja.pl/pol/sirene/polskie-biuro-sirene [data dostepu:
20.04.2015]). Biuro SIRENE zostalo powotane w celu uzupetniania danych przetwarzanych w SIS.

¥ Art. 9-11 rozporzadzenia SIS II.

30 Art. 20 ust. 1 pkt e, f, m rozporzadzenia SIS 1II.

31 European arrest warrant, dalej jako: ENA.

32 A. Rogala-Lewicki, Struktura Systemow Informacyjnych Strefy Schengen, s. 1617, www.
fsap.pl/documents/publications/STRUKTURA SYSTEMOW_INFORMACYJIJNYCH_STREFY
SCHENGEN.pdf [data dostepu: 20.04.2015].
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za si¢ nastepujace dane: podstawe prawnag wpisu, czynnosci do podjecia, date
wygasnigcia wpisu, kategori¢ pojazdu, marke, model oraz numer rejestracyjny
pojazdu lub numer VIN albo numer nadwozia, podwozia lub ramy*. Dodatkowo
w przedmiotowej kategorii mozna dokona¢ wpisu obejmujacego: kraj rejestracji,
kolor/kolory, ostrzezenia, rok produkcji, zestaw oznaczen RFID i zdjgcie®.
Wzgledem poszczegolnych rzeczy moze by¢ wymagany roézny zakres infor-
macji podstawowych. Do danych obligatoryjnych zalicza si¢ m.in.: rodzaj pojaz-
du, marke pojazdu, typ pojazdu, VIN lub numer rejestracyjny, zagrozenie zwigza-
ne z pojazdem i powod wpisu. Co do pozostatych przedmiotow, np. broni, bedzie
to jej rodzaj, numer oraz marka. Fakultatywnie mozna wpisa¢ kaliber, model
broni, zestaw oznaczen RFID* i zalgczy¢ zdjecie. Kolejne rodzaje przedmiotow,
np. blankiety dokumentéw, wydanych dokumentéow tozsamosci, banknotow, beda
miaty do obowigzkowego uzupehienia rézne pola — rézny jest zakres informacyj-
ny warunkujacy utworzenie wpisu w systemie drugiej generacji. Wskazane po-
wyzej przyktadowe dane o przedmiotach zostaty zdefiniowane w toku uzgodnien
pomiedzy krajami cztonkowskimi i sa fundamentalnymi zasadami okre$lajacymi
sladowa ilos¢ informacji, jakie muszg zosta¢ wprowadzone do bazy, aby byto
mozliwe zrealizowanie celu wpisu.
Inkorporacja danych do Systemu Informacyjnego Schengen zostata dopre-
cyzowana w decyzji SIS Il oraz rozporzadzeniu SIS II przez zdefiniowanie za-
sad, jakie powinny by¢ stosowane przez panstwa przy dokonywaniu wpisow do
systemu. Wsrod najistotniejszych aspektow zwigzanych z umieszczaniem danych
w SIS II znalazty sie nastgpujace postanowienia:
— z zastrzezeniem informacji uzupetniajgcych, system zawiera jedynie te
kategorie danych, ktére sa dostarczane przez panstwa, a sg niezbedne
z punktu widzenia osiggnigcia celow ustanowionych w art. 26, 32, 34, 36
1 38 decyzji SIS 11,

— o zasadnos$ci wpisu decyduje kraj cztonkowski w oparciu o wage sprawy
i celowo$¢ wprowadzenia danych,

— jedynie panstwo, ktore wprowadzito wpis jest upowaznione do jego trans-

formacji, uzupetnienia lub usuniecia,

3 Podrecznik uzytkownika Systemu Informacyjnego Schengen drugiej generacji (SIS I1)
oraz Wizowego Systemu Informacyjnego (VIS) — aspekty prawne, s. 35, http://bip.msw.gov.pl/bip/
pelnomocnik-rzadu-ds-s/22089,Podrecznik-uzytkownika-Systemu-Informacyjnego-Schengen-
drugiej-generacji-SISII-o.html [data dostepu: 17.04.2015], dalej jako: podrecznik SIS II.

3 Ibidem, s. 35-36.

35 RFID (Radio-Frequency Identification) to technologia stosowana do identyfikacji obiektow
oraz kontroli przeptywu produktow. Odczytywanie informacji ze specjalnych tagow, ktore przymo-
cowuje si¢ do przedmiotow (ale nie tylko, gdyz RFID znajduje zastosowanie takze do znakowania
zwierzat, a nawet ludzi), nastgpuje droga radiowa. W zaleznosci od rodzaju tagu zmienia si¢ ilos¢
informacji, ktore moze on przechowywac oraz maksymalna odleglo$¢, z ktorej mozna odczytac
dane. Tagi RFID to alternatywa dla kodow kreskowych — wygodniejsza i bardziej wydajna.
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— wprowadzanie danych o osobach nastepuje zgodnie z art. 20 decyzji
SIS 11, art. 20 rozporzadzenia SIS Il w zwigzku z art. 23 decyzji SIS II
oraz rozporzadzenia SIS II°°.

Dzigki tym rozwigzaniom prawnym system moze gwarantowac odsytanie wia-
domosci miedzy wpisami odnoszacymi si¢ do osoby poszukiwanej za uprowadzenie,
osoby porwanej oraz pojazdu wykorzystanego do popetnienia tego przestepstwa®”.

Wytyczne wprowadzania wpisow do Systemu Informacyjnego Schengen
przedstawiaja si¢ nastgpujaco®®: do SIS mozna wprowadzi¢ jedynie te dane o oso-
bach, ktore zostaly wymienione w art. 94 ust. 2 KW, art. 20 ust. 2 rozporzadzenia
SIS II oraz art. 20 ust. 3 decyzji SIS II, wprowadzenie innych danych o osobach
jest niedopuszczalne. Wpis musi by¢ wprowadzony w oparciu o zasade propor-
cjonalno$ci — wpis do SIS moze by¢ dokonany jedynie w sytuacji, gdy sprawa jest
wystarczajaco wazna dla wprowadzenia wpisu, a takze gdy dany przypadek jest
dodatkowo na tyle stosowny i odpowiedni, ze uzasadnia to jego wprowadzenie do
systemu. Ponadto wpis powinien zawiera¢ przynajmniej informacje o nazwisku,
imionach i pseudonimach osoby, jej pici i przyczynie wpisu, poniewaz w przeciw-
nym razie wprowadzenie danych do SIS nie bedzie mozliwe. Zawsze dane wpro-
wadzane do Systemu Informacyjnego Schengen powinny by¢ prawdziwe, aktualne
i zgodne z prawem, w innym wypadku nie moga by¢ wprowadzone do SIS. Nato-
miast co do wpisow danych o cudzoziemcach, nalezy je przedstawi¢ jedynie w celu
odmowy pozwolenia na wjazd oraz wylacznie na podstawie decyzji podjetej przez
krajowe organy wilasciwe w sprawach wydawania decyzji odmawiajacej pozwole-
nia na wjazd, gdy jest to uzasadnione zagrozeniem dla porzadku publicznego, bez-
pieczenstwa publicznego lub bezpieczenstwa narodowego. Wpisy innych danych
0 osobach lub pojazdach, statkach wodnych, statkach powietrznych i kontenerach
w celu przeprowadzania niejawnego nadzorowania lub kontroli wprowadzane sa
m.in.: w celach $cigania przestepstw, jezeli dana osoba popetnia liczne i szczeg6lnie
powazne przestepstwa lub wpis moze zosta¢ wprowadzony; jesli istnieje wyrazny
dowdd, ze powyzsze informacje sa niezbedne do zapobiegania powaznym zagroze-
niom stanowionym przez dang osobe lub powaznym zagrozeniom dla wewnetrzne-
g0 1 zewngtrznego bezpieczenstwa narodowego.

Kolejnym waznym aspektem sa warunki dokonywania wpiséw dotycza-
cych odmowy pozwolenia na wjazd lub pobyt obywateli panstw trzecich, ktorzy
mogg korzysta¢ z prawa do swobodnego przeptywu w obrebie Unii, ale podlegaja
srodkom ograniczajacym. Pierwsza kwestia obejmuje dane dotyczace obywateli
panstw trzecich, w stosunku do ktérych zostat dokonany wpis w celu odmowy ze-

3¢ Podrecznik SIS 11, s. 36.

37 S. Dubaj, System Informacyjny Schengen — wdrozenie i perspektywy rozwoju, [w:] Trans-
graniczny przeplyw towarow i osob w Unii Europejskiej, pod red. A. Kusia, M. Kowerskiego, Lublin
— Zamo$¢ 2012, s. 238.

38 Podrecznik SIS 11, s. 20-21.
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zwolenia na wjazd Iub pobyt — wprowadza si¢ je na podstawie krajowego wpisu.
Wynika on z decyzji podjetej na podstawie indywidualnej oceny przez wlasciwe
panstwowe organy administracyjne lub sady zgodnie z prawem krajowym. Wpisu
dokonuje si¢ na podstawie decyzji, jezeli istnieje uzasadnione ryzyko zagrozenia
dla porzadku, bezpieczenstwa publicznego lub bezpieczenstwa narodowego, jakie
moze zaistnie¢ w obecnosci danego obywatela panstwa trzeciego na terytorium
kraju cztonkowskiego. Dotyczy to rowniez sytuacji, gdy cudzoziemiec zostat
poddany $rodkom obejmujacym deportacjg, odmowe pozwolenia na wjazd lub
wydalenie, ktére nie zostaly uniewaznione ani zawieszone. Drugi aspekt dotyczy
obywatela panstwa trzeciego, ktéremu przystuguje prawo do swobodnego prze-
ptywu 0s6b w obrebie UE w rozumieniu dyrektywy 2004/38/WE Parlamentu Eu-
ropejskiego i Rady z dnia 29 kwietnia 2004 roku w sprawie prawa obywateli Unii
i cztonkéw ich rodzin do swobodnego przeptywu i pobytu na terytorium panstw
cztonkowskich. Jezeli zostat dokonany wpis, panstwo cztonkowskie, ktore go wy-
konuje, natychmiast konsultuje si¢ przez biura SIRENE (zgodnie ze wskazow-
kami podrgcznika SIRENE) z krajem cztonkowskim, ktore dokonato wpisu, aby
bezzwlocznie podja¢ decyzje co do wymaganych czynno$ci®®. Trzecia kwestia
odnosi si¢ do cudzoziemcow, ktorzy podlegaja srodkom ograniczajacym wpro-
wadzonym zgodnie z art. 29 Traktatu o Unii Europejskiej*. Wpisy obejmujace
takich obywateli maja uniemozliwi¢ wjazd na terytorium panstw czlonkowskich
lub przejazd przez nie. Odnosza si¢ takze do wykonania zakazu podrézy wydane-
go przez Radg Bezpieczenstwa Organizacji Narodow Zjednoczonych. Dane takie
zostajag wprowadzane do SIS II w celu odmowy pozwolenia na wjazd lub pobyt,
o ile spetnione sa wymagania dotyczace jakoSci danych*!.

Wpisy przechowuje si¢ przez okres konieczny dla osiagnigcia celow, dla
ktorych zostaty wprowadzone. Panstwo cztonkowskie, ktére wprowadzito wpis,
w terminie trzech lat od daty jego dokonania w SIS II weryfikuje potrzebe jego
zachowania. Po uptywie tego czasu sg one usuwane automatycznie poza sytuacja-
mi, gdy kraj cztonkowski, ktory dokonal wpisu, przekazat do CS-SIS informacje
o przedtuzeniu okresu przechowywania wpisu*.

W kwestii ochrony danych osobowych w systemie drugiej generacji nowe
przepisy prawne powielajg rozwigzania przewidziane w Konwencji Wykonaw-
czej do Uktadu z Schengen. Rozporzadzenie odnoszace si¢ do SIS II odsyta do
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 roku w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych

39 Art. 24-25 rozporzadzenia SIS II.

40" Zgodnie z nim: ,,Rada przyjmuje decyzje, ktore okreslaja podejscie Unii do danego proble-
mu o charakterze geograficznym lub przedmiotowym. Panstwa Cztonkowskie zapewniaja zgodnos¢
swych polityk krajowych ze stanowiskami Unii”.

41 Art. 26 rozporzadzenia SIS II.

42 Art. 29 rozporzadzenia SIS II.
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osobowych i swobodnego przeptywu tych danych, jak rowniez do rozporzadze-
nia WE 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 roku
o ochronie 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
przez instytucje i organy wspolnotowe i o swobodnym przeplywie takich da-
nych®. Co wiecej, kwestie te reguluje takze Karta Praw Podstawowych* (art. 8),
art. 16 Traktatu o Funkcjonowaniu Unii Europejskiej oraz art. 39 Traktatu o Unii
Europejskiej. Sytuacja w tym aspekcie jednak znacznie si¢ skomplikowata z uwa-
gi na fakt, iz mechanizmy ochrony danych majg bazowa¢ rowniez na innych pod-
stawach normatywnych*. Mimo tego funkcjonowanie SIS ma duze znaczenie dla
ochrony danych osobowych, zwtaszcza ze konieczno$¢ modernizacji SIS spowo-
dowata jednoczesng potrzebe zapewnienia wyzszego poziomu ochrony danych
osobowych. Zwigzane jest to z poszerzeniem dostepu do systemu dla Europolu,
Eurojust i prokuratorow krajowych wszczynajacych postepowania karne z oskar-
zenia publicznego. Dotyczy to réwniez wprowadzenia nowych kategorii danych
osobowych i danych o przedmiotach przechowywanych w SIS, elektronicznej
wersji ENA, wymiany informacji uzupetiajacych, a nawet odsytaczy i linko-
wania pomiedzy poszukiwanym przedmiotem a potencjalnym sprawca. Wazng
zmiang w aspekcie ochrony danych osobowych stanowi koordynacja dziatan nad-
zorczych roznych organéw. Model kontroli 1 nadzoru zastosowany w SIS obej-
muje: krajowy niezalezny organ nadzorczy oraz nadzorujacego go Europejskiego
Inspektora Ochrony Danych Osobowych*.

Obecnie z Systemu Informacyjnego Schengen korzystajg 22 panstwa czlon-
kowskie Unii oraz Szwajcaria, Lichtenstein, Norwegia i Islandia. Zjednoczone
Kroélestwo i Irlandia biorg udziat we wspoltpracy policyjnej w ramach SIS z wy-
laczeniem wpisow obejmujacych obywateli panstw sygnatariuszy figurujacych
w wykazie 0sob nieposiadajgcych prawa wjazdu?’.

Nalezy zaznaczy¢, iz mimo ze System Informacyjny Schengen dziata dopie-
ro od dwoch lat, to juz proponuje si¢ jego reforme. Dotyczy to glownie kwestii
prawnych, ale rowniez zakresu wspotpracy policyjnej i sadowej, gdzie nie ma wy-
starczajacego poziomu ochrony danych osobowych, co wielokrotnie podkreslat
Europejski Inspektor Danych Osobowych*.

4 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 roku o ochronie 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez in-
stytucje i organy wspolnotowe i o swobodnym przeptywie takich danych (Dz.U. UE z 12 stycznia
2001 roku, L 8).

4 Karta Praw Podstawowych Unii Europejskiej (Dz.U. UE z 30 marca 2010 roku, C 83/389).

4 P. Fajgielski, op. cit., s. 60.

4 A. Grzelak, Zarzqdzanie granicami w strefie Schengen, [w:] Wplyw acquis communautaire
i acquis Schengen na prawo polskie — doswiadczenia i perspektywy. 15 lat acquis Schengen w pra-
wie Unii Europejskiej, pod red. A. Kusia, A. Szachon-Pszenny, t. 2, Lublin 2014, s. 131-132.

47 S. Dubaj, System Informacyjny Schengen..., s. 237.

% A. Grzelak, op. cit., s. 132—133.
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KRAJOWY SYSTEM INFORMATYCZNY

Aby System Informacyjny Schengen drugiej generacji sprawnie funkcjono-
wal, panstwa czlonkowskie musza podja¢ wszelkie nalezyte srodki w celu za-
pewnienia bezpieczenstwa podczas przekazywania danych, w tym kontroli doste-
pu do infrastruktury, no$nikow danych, przechowywania i uzytkowania danych,
wprowadzanych informacji oraz autokontroli®. W przypadku Polski catoksztatt
problematyki odnoszacej si¢ do dostepu do Systemu Informacyjnego Schengen
(w tym SIS II) reguluje rozporzadzenie Ministra Spraw Wewnegtrznych z dnia 3
kwietnia 2013 roku w sprawie dokonywania wpisow danych SIS oraz aktualizo-
wania, usuwania i wyszukiwania danych SIS poprzez Krajowy System Informa-
tyczny®®, ustawa z dnia 24 sierpnia 2007 roku o udziale Rzeczypospolitej Polskiej
w Systemie Informacyjnym Schengen oraz Systemie Informacji Wizowej i rozpo-
rzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 13 grudnia 2007
roku w sprawie dokonywania wpisow danych SIS oraz aktualizowania, usuwania
i wyszukiwania danych SIS poprzez Krajowy System Informatyczny?'.

Krajowy System Informatyczny to zespot wspotpracujacych ze soba urzadzen,
procedur przekazywania informacji, narzedzi programowych zastosowanych w celu
przetwarzania danych i infrastruktura telekomunikacyjna. Umozliwia on organom
administracji publicznej czy organom wymiaru sprawiedliwo$ci wykorzystywanie
danych gromadzonych w Systemie Informacyjnym Schengen i w Wizowym Sys-
temie Informacyjnym™. Krajowy System wspomaga SIS II przez wykrywanie, za-
pobieganie i zwalczanie wszelkich przestgpstw o charakterze migdzynarodowym
dzigki spojnemu dziataniu takich stuzb, jak: Straz Graniczna®, Stuzba Celna>, Poli-
cja, Zandarmeria Wojskowa, Agencja Bezpieczenstwa Wewnetrznego, Prokuratura,
sady. SC, SG i Policja przez kooperacj¢ z Systemem Informacji Schengen drugiej
generacji wymieniajg si¢ informacjami o poszukiwanych przestgpcach i osobach,
ktére nie majg prawa wjazdu do strefy Schengen lub pobytu w niej, dzigki czemu
jeszcze skuteczniej chronig wschodnig zewnetrzng granicg UE. Nalezy podkreslic,
ze polskie organy, ktore sg uprawnione do dokonywania wpisow danych do Syste-
mu Informacyjnego Schengen, moga do SIS wpisa¢ dane polskiego obywatela, np.

4 Art. 10 ust. 1 decyzji SIS I1.

%0 Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 3 kwietnia 2013 roku w sprawie do-
konywania wpisow danych SIS oraz aktualizowania, usuwania i wyszukiwania danych SIS poprzez
Krajowy System Informatyczny (Dz.U. z dnia 5 kwietnia 2013 roku, Dz.U.2013.426), dalej jako:
rozporzadzenie KSI.

51 Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 13 grudnia 2007
roku w sprawie dokonywania wpisow danych SIS oraz aktualizowania, usuwania i wyszukiwania
danych SIS poprzez Krajowy System Informatyczny (Dz.U.2007.236.1743).

2 Art. 2 pkt 11 ustawy RP o SIS/VIS.

33 Dalej jako: SG.

% Dalej jako: SC.
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na podstawie ENA wydanego przez polski wymiar sprawiedliwos$ci lub na wniosek
wiasciwych organéw sadowych w przypadku oséb wezwanych do stawienia si¢
przed sadem w charakterze Swiadkow>>.

W celu zapewnienia bezpieczenstwa polski system wspotpracuje przede
wszystkim z krajowym biurem SIRENE®, jak réwniez z innymi stuzbami®’.
Zadaniem SIRENE jest opracowywanie i wdrazanie zasad wspotpracy podmio-
tow uprawnionych w zakresie uzytkowania SIS II. Ustanowienie biura SIRENE
w Komendzie Gtownej Policji zostato dokonane w celach praktycznych, po-
niewaz to Policja prowadzi m.in. wspotprace z migdzynarodowymi podmiota-
mi zajmujacymi si¢ zwalczaniem przestepczosci. Kontrole nad funkcjonowa-
niem komponentéw krajowych sprawuje Generalny Inspektor Ochrony Danych
Osobowych®.

Tryb dostgpu do Krajowego Systemu Informatycznego okresla rozporzadze-
nie KSI wydane na podstawie delegacji ustawowej zawartej w art. 25 ust. 4 usta-
wy RP o SIS/VIS. Ten akt prawny definiuje nastgpujace rodzaje uzytkownikow
uprawnionych do dostgpu do KSI w celu wykorzystania danych SIS:

a) organ lub stuzba uprawniona do dostgpu do KSI na podstawie ustawy RP

o SIS/VIS,
b) uzytkownik indywidualny — osoba fizyczna uprawniona w ramach organu
lub stuzby do wykorzystywania danych przez KSI, ktora w celu dostgpu do:
— danych SIS korzysta bezposrednio z GUI SISOne4ALLY,
— danych SIS korzysta bezposrednio z aplikacji WWW SIS/WWW VIS,
¢) uzytkownik instytucjonalny — organ lub stuzba uprawniony do wspolpra-
cy z KSI za posrednictwem wlasnego systemu teleinformatycznego,
d) uzytkownik koncowy — osoba fizyczna upowazniona do wykorzystywa-
nia danych przez Krajowy System Informatyczny za posrednictwem sys-
temu informatycznego uzytkownika instytucjonalnego®'.

55

FAQ — najczesciej zadawane pytania, www.policja.pl/pol/sirene/faq/12548,FAQ-na-
jezesciej-zadawane-pytania.html [data dostepu: 17.04.2015].

% W Polsce biuro SIRENE funkcjonuje od 10 wrze$nia 2007 roku. Stuzba dyzurna Biura
SIRENE PL pelniona jest wraz z funkcjonariuszami Strazy Granicznej, w $cistej wspotpracy z ofi-
cerami Interpolu i EUROPOLU-u. Biura SIRENE sa wlasciwe w zakresie wymiany informacji
uzupetiajacych do wpiséw wprowadzanych do Systemu Informacyjnego Schengen.

57 W. Pieter, System Informacyjny Schengen — rola biura SIRENE, [w:] Polska w strefie
Schengen. Refleksje po pierwszym roku cztonkostwa, pod red. B. Radzikowskiej-Krysczak, A. Sa-
downika, Warszawa 2008, s. 53—54.

8 Art. 30 ust. 1 ustawy RP o SIS/VIS.

% GUI SISOne4ALL (Graphical User Interface) — to sposob prezentacji graficznej informacji
oraz interakcji z uzytkownikiem.

€ Aplikacja WWW SIS to graficzny interfejs uzytkownika KSI, wykorzystywany do aktuali-
zowania, usuwania i wyszukiwania danych SIS.

1§ 2 rozporzadzenia KSI.
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Dla zachowania bezpieczenstwa systemu obowiazuja zasady ochrony informa-
¢cji zgodne z wymaganiami Unii Europejskiej. Zobowigzania narodowe w zakresie
bezpieczenstwa obejmuja Polski Komponent SIS, czyli system informacyjny obej-
mujacy Centralny Wezet Polskiego Komponentu SIS®?, uzytkownikéw indywidu-
alnych, sie¢ teleinformatyczng MSW, systemy centralne uzytkownikow instytucjo-
nalnych, w tym sieci teleinformatyczne i stacje dostepowe wraz z uzytkownikami
koncowymi, oraz infrastrukture teleinformatyczng polskiego Biura SIRENE, Biura
SIS i VIS, wiaczajac w to ich wzajemne relacje. Polski Komponent SIS jest rozu-
miany jako calo$¢ infrastruktury technicznej, prawnej i organizacyjnej wraz z nie-
zbednym personelem uczestniczagcym w wymianie informacji z centralng jednostka
SIS (realizowanym jako modut krajowy). Zobowigzania narodowe obejmowaly
najpierw etap SIS 1+, a aktualnie SIS II i VIS, okreslajac uprawnienia osob funk-
cyjnych oraz uzytkownikow koncowych (instytucjonalnych i indywidualnych)®.

Zgodnie z trybem przewidzianym w rozporzadzeniu KSI w celu otrzymania
dostepu do tego systemu uzytkownik instytucjonalny wystepuje do centralnego
organu technicznego KSI o wydanie certyfikatu uwierzytelniajacego jego system
teleinformatyczny oraz o przekazanie opisu interfejsu. Ponadto zestawia bez-
pieczne polaczenie z wykorzystaniem certyfikatow przy wspolpracy z centralnym
organem technicznym KSI. Odpowiedzialny jest on rowniez za przygotowanie
wlasnego systemu teleinformatycznego do wspotpracy z Krajowym Systemem
w oparciu o opis interfejsu. Nastgpnie wystepuje do centralnego organu technicz-
nego KSI o potwierdzenie poprawnej konfiguracji potgczenia systemow teleinfor-
matycznych®. W rozporzadzeniu KSI okreslono tryb nadawania uprawnien dla
uzytkownikow indywidualnych, zgodnie z ktorym uzytkownik instytucjonalny
wystepuje do centralnego organu technicznego Krajowego Systemu z pisemnym
wnioskiem o nadanie, zmiang lub cofniecie uprawnien do dostgpu do niego dla
uzytkownika indywidualnego lub wydanie osobistego i niepowtarzalnego iden-
tyfikatora®. Wskazano rowniez tryb cofniecia uprawnien do dostgpu do KSI dla
uzytkownikow indywidualnych®.

Ustawa RP o SIS/VIS w art. 4 ust. 1 wskazuje organy i stuzby uprawnione do
bezposredniego dostepu do KSI w celu wgladu do danych Systemu Informacyj-
nego Schengen. Sa to:

¢ Centralny Wezet Polskiego Komponentu SIS to podsystem informacyjny stanowigcy
cze$¢ infrastruktury technicznej i organizacyjnej KSI, majacy na celu zapewnienie przeptywu in-
formacji pomigdzy centralnym systemem SIS (CS SIS) a Systemami Centralnymi Uzytkownikow
Instytucjonalnych.

8 Strefa Schengen — czyli co trzeba wiedzie¢ o SIS, http://zabezpieczenia.com.pl/publicysty-
ka/strefa-schengen-czyli-co-trzeba-wiedziec-o-sis-vis-i-esi [data dostgpu: 17.04.2015].

¢ § 3 rozporzadzenia KSI.

% § 5-6 rozporzadzenia KSI.

% § 8 rozporzadzenia KSI.
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— Policja, SG, SC, Agencja Bezpieczenstwa Wewnetrznego, Zandarmeria
Wojskowa, Centralne Biuro Antykorupcyjne,

— organy kontroli skarbowej, sad, prokuratura, urzgdy skarbowe,

— minister wlasciwy do spraw wewnetrznych,

— szef Urzgdu do Spraw Cudzoziemcow, wojewoda, konsul lub dyrektor

urzedu morskiego,

— Biuro Ochrony Rzadu, Agencja Wywiadu, Stuzba Wywiadu Wojskowe-

go, Stuzba Kontrwywiadu Wojskowego, organy jednostek wojskowych
Sit Zbrojnych Rzeczypospolitej Polskiej lub wojewoda mazowiecki,

— organy samorzgdowe wlasciwe w sprawach rejestracji pojazdow®’,

— krajowe biura SIRENE.

Centralny organ techniczny KSI nadaje uprawnienia do dostgpu do syste-
mu organom i stuzbom, uzytkownikom instytucjonalnym oraz uzytkownikom in-
dywidualnym, natomiast uprawnienia dla uzytkownikéw koncowych nadaja we
wlasnym zakresie uprawnione organy i stuzby:.

Centralnym organem technicznym Krajowego Systemu Informatycznego
jest Komendant Gtowny Policji®®, zwany takze COT KSI. Do jego zadan nalezy
utrzymanie i eksploatacja KSI oraz zapewnienie nalezytego dziatania czy bez-
pieczenstwa SIS w ramach modutu krajowego®. Podmiot ten jest przede wszyst-
kim zobowigzany do: przestrzegania protokolow i procedur technicznych w celu
zapewnienia kompatybilnosci Krajowego Systemu Informatycznego z jednostka
centralng SIS II; zapewnienia, aby dane SIS przechowywane w kopii krajowej
byty, dzigki automatycznym aktualizacjom, identyczne i spdjne z danymi prze-
chowywanymi w jednostce centralnej; gwarantowania bezpieczenstwa KSI,
glownie przez sporzadzenie planow awaryjnych stuzacych ochronie infrastruktu-
ry krytycznej; weryfikowania, czy organy, ktére wykorzystujg dane przez Krajo-
wy System Informatyczny majg do nich prawo dostepu’.

W celurealizacji powyzszych i innych zadan wskazanych w ustawie RP o SIS/
VIS centralny organ techniczny jest w szczegdlnosci zobowigzany do wspotdzia-
tania z organami, ktére sg uprawnione do dokonywania wpisow danych SIS przez
Krajowy System Informatyczny w celu zapewnienia, aby te wpisy byly zgodne
z prawem, doktadne i aktualne. Ma on obowigzek udzielenia tym podmiotom in-
formacji niezbednych do funkcjonowania KSI. Centralny organ jest upowazniony
takze do zapewnienia bezpieczenstwa danych SIS wykorzystywanych przez kra-

7 Uprawnienie do bezposredniego dostgpu do Krajowego Systemu Informatycznego w celu
dokonywania wpisow danych SIS dotyczacych roznych kwestii znajduje si¢ w art. 3 ustawy RP
o SIS/VIS. Natomiast kwestie dotyczace organow uprawnionych do wgladu do danych SIS reguluje
art. 4 ustawy o SIS/VIS.

8 Art. 2 pkt 3 ustawy RP o SIS/VIS.

% Art. 26 ustawy RP o SIS/VIS.

" Szerzej w art. 26 ustawy RP o SIS/VIS.
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jowa jednostke, do badania zasadnosci przedtuzania okresu ich przechowywania
czy zapobiegania ich nieuprawnionemu wykorzystywaniu’'.

Co wigcej, na podstawie art. 10 ustawy RP o SIS/VIS, w ramach wykorzysta-
nia danych przez Krajowy System Informatyczny w zakresie SIS, COT KSI petni
role administratora danych w rozumieniu przepiséw ustawy o ochronie danych
osobowych. Takie umocowanie wskazuje, ze decyduje on o celach i $rodkach
przetwarzania danych w zakresie ich zbierania, wpisywania, utrwalania, przecho-
wywania, opracowywania, zmieniania, udostepniania i usuwania’?. Jednakze Ko-
mendant Glowny Policji, wystepujacy na gruncie przepiséw ustawy RP o SIS/VIS
jako COT KSI, nie ma uprawnien do ustalania zgodnosci z prawem, doktadnosci
oraz aktualno$ci wpisow wprowadzanych przez organy, gdyz nie ma uprawnienia
wgladu do spraw 1 materiatow stanowigcych podstawe wprowadzania informacji
do SIS i VIS. Centralny organ techniczny KSI w niniejszym zakresie ma jedynie
mozliwo$¢ dokonania weryfikacji, czy dany wpis odpowiada wymogom wpro-
wadzenia wiadomo$ci, ale nie ocenie merytorycznej podstawy wpisu. Jest to za-
sadnicza roznica, gdyz COT KSI nie moze w takim przypadku ponosi¢ odpowie-
dzialno$ci za zawarto§¢ wpisu. Zwigzane jest to takze z faktem, ze modyfikacje
czy usuniecie wpisu do SIS moze przeprowadzi¢ organ, ktory go wprowadzit, bez
znaczenia, czy dokonal tego bezposrednio, czy za posrednictwem COT KSI7.

Przepisy prawa krajowego w nieodzownym zakresie precyzuja rowniez wy-
tyczne wymagane z punktu widzenia zapewnienia bezpieczenstwa funkcjono-
wania Krajowego Systemu Informatycznego. Przyjeto zalozenie, ze narodowe
podmioty uprawnione do wprowadzania i wgladu danych SIS sa zobowigzane
do wspotpracy z COT KSI w celu realizacji ich zadan zwiazanych z udziatem
w Systemie Informacyjnym Schengen, w tym do przekazywania dokumentow
i udzielania niezbednych informacji™. Ponadto kazdy z uprawnionych organow
lub stuzb w celu wykorzystywania danych przez KSI jest zobowigzany do sto-
sowania odpowiednich procedur kontrolnych wskazujacych podejmowane w ra-
mach danego organu i stuzby dzialania majace na celu zapewnienie zgodnos$ci
wykorzystywania danych z obowigzujacymi przepisami”. Dodatkowo przepis
art. 25 ust. 1 ustawy RP o SIS/VIS naktada na uprawnione podmioty obowiazek
przeszkolenia wszystkich 0s6b majacych dostep do Krajowego Systemu z zakre-
su bezpieczenstwa i ochrony danych, ktory jest warunkiem otrzymania upowaz-
nienia do dostgpu do systemu.

Nalezy podkresli¢, iz w uprawnienia kontrolne czy nadzorcze w stosunku

" Art. 27 ust. 2 ustawy RP o SIS/VIS.

2 Art. 7 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. 2014.1182),
dalej jako: ustawa o.d.o.

3 Podrecznik SIS 11, s. 61-62.

™ Art. 14 ustawy RP o SIS/VIS.

5 Art. 24 ustawy RP o SIS/VIS.
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do KSI wyposazony jest takze minister wtasciwy do spraw wewnetrznych, ktory
sprawuje nadzor nad prawidtowo$cig dziatania tego systemu’.

W wypadku dokonywania jakichkolwiek zmian w Krajowym Systemie
COT KSI jest zobowigzany do uzyskania opinii ministra wlasciwego do spraw
wewnetrznych. Gdy zostang stwierdzone nieprawidtowos$ci w dziataniu czy za-
bezpieczeniu tego systemu w ramach danej instytucji wladajacej bezposrednim
dostepem, minister wlasciwy do spraw wewngtrznych jest uprawniony do za-
blokowania dopuszczenia do KSI do czasu ich usunigcia’”. Aby zagwarantowac
sprawng realizacje¢ zakresu kompetencji oraz powyzszych zadan, przepisy kra-
jowe wyposazyly ministra wlasciwego do spraw wewnetrznych w uprawnienia
do zadania przedlozenia wiadomosci w zakresie niezbednym do okreslenia stanu
faktycznego czy wstrzymania bezposredniego dostepu do Krajowego Systemu In-
formatycznego do czasu usunigcia stwierdzonych nieprawidtowosci. Co wiecej,
minister moze wykonywac¢ ogledziny urzadzen, nosnikow i systemow informa-
tycznych wlaczonych do KSI w ramach danego organu lub zleca¢ sporzadzenie
ekspertyz i opinii’®. Uprawnienia ministra w aspekcie Krajowego Systemu In-
formacyjnego rozciagaja si¢ rOwniez na prawo dostgpu do katalogu zarejestro-
wanych sytuacji wgladu 1 wykorzystania danych przez KSI w celu sprawdzania,
czy system ten spetnia wymogi techniczne konieczne do udziatu w SIS i VIS, czy
osoby majace dostep do KSI zostaly nalezycie przeszkolone w aspekcie bezpie-
czenstwa danych i regut ich ochrony oraz czy posiadajg upowaznienie, a takze czy
wobec tych oséb wykonano kontrolg bezpieczenstwa, czy zagwarantowano odpo-
wiednig fizyczng ochrong KSI przez organy majace do niego bezposredni dostep,
a przede wszystkim, czy nie ma mozliwos$ci dostepu 0so6b nieuprawnionych lub
w aspekcie poprawnosci opisu zadan i funkcji os6b majacych dostgp do KSI”.

Komendant Gtowny Policji jest zobowigzany do sktadania ministrowi wila-
sciwemu do spraw wewngtrznych sprawozdania z funkcjonowania KSI w po-
przednim roku kalendarzowym w terminie do dnia 31 marca®.

Organem uprawnionym do sprawowania nadzoru nad korzystaniem z danych
zgromadzonych w systemie jest takze Generalny Inspektor Ochrony Danych Oso-
bowych®. GIODO w danym zakresie swoje funkcje dzieli z ministrem whasciwym
do spraw wewngtrznych, przy czym sfera jego odpowiedzialnosci dotyczy kwestii
ochrony informacji osobowych. Sprawuje on kontrolg, sprawdzajac, czy wykorzysty-
wanie danych, w zwiazku z korzystaniem z wiadomosci SIS i VIS, nie narusza praw
0s0b, ktorych dane te dotycza. W celu wlasciwego wykonywania zadan kontrolnych

7 Art. 16 ustawy RP o SIS/VIS.

77 Podrecznik SIS 11, s. 59-60.

8 Art. 19 ustawy RP o SIS/VIS.

" Art. 16 ustawy RP o SIS/VIS.

80 Podrecznik SIS 11, s. 59.

81 Generalny Inspektor Ochrony Danych Osobowych, dalej jako: GIODO.
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przyznano mu uprawnienie do bezposredniego dostepu do KSI*2. Tymczasem zakres
uprawnien realizowanych zadan jest okreslony w przepisach ustawy o ochronie da-
nych osobowych. Za szkody wyrzadzone przez niezgodne z prawem wykorzystywa-
nie danych SIS odpowiada Skarb Panstwa. Organem reprezentujacym Skarb Panstwa
w sprawach odszkodowawczych jest Prokuratoria Generalna Skarbu Panstwa®.
Nalezy zaznaczy¢, ze kazdej osobie przystuguje prawo do uzyskania wyczerpu-
jacej informacji o dotyczacych jej danych osobowych, ktére przetwarza si¢ w takich
zbiorach danych, jak SIS czy KSI. W mysl art. 32 ust. 5 ustawy o.d.o. zainteresowa-
ny moze skorzysta¢ z prawa do informacji, jednak nie czeSciej niz raz na sze$¢ mie-
sigcy. Osoba, ktdrej dotycza dane, jest uprawniona do uzyskania informacji na temat
przetwarzania jej danych osobowych, czy jej dane znajduja si¢ w systemie, od kiedy
sa przetwarzane, z jakiego zrédta pochodzg, w jaki sposob sie je udostepnia, jaki
jest cel i zakres ich przetwarzania oraz w jakim zakresie i komu sie je udostgpnia®,
Administrator ma obowigzek udzieli¢ odpowiedzi na powyzsze informacje w ter-
minie 30 dni. Aby uzyska¢ te wiadomosci, nalezy ztozy¢ pisemny wniosek w je-
zyku polskim. W mysl art. 30 ustawy o ochronie danych osobowych administrator
moze odmoéwic ich udostgpnienia, jezeli spowodowatoby to ujawnienie informacji
stanowigcych tajemnicg panstwowa, zagrozenie dla obronnosci lub bezpieczenstwa
panstwa, zycia, zdrowia ludzkiego lub bezpieczenstwa i porzadku publicznego, za-
grozenie dla podstawowego interesu gospodarczego lub finansowego kraju, istotne
naruszenie dobr osobistych 0sob, ktdrych dane te dotycza, jak rowniez innych osob.
Zainteresowany moze takze wystapi¢ z wnioskiem do administratora o uzu-
peienie, uaktualnienie, sprostowanie, usunigcie oraz czasowe lub state wstrzy-
manie przetwarzania swoich danych. Niemniej musi on wykazaé, iz dane sg nie-
kompletne, nieaktualne, nieprawdziwe, zostaly zebrane z naruszeniem ustawy lub
sa nieprzydatne do realizacji celu, dla ktorego zostaly zebrane®. W ten sposob
podejmowane sa dziatania w celu zapewnienia przepustowosci SIS czy KSI.
Funkcjonariusze Strazy Granicznej, tak jak i Policji, w celu usprawnienia
1 przyspieszenia wymiany informacji uzupehiajacych pehia stuzbe w Biurze Mig-
dzynarodowej Wspolpracy Policji KGP, gdzie zostali wyposazeni w bezposredni
dostep do baz danych Strazy Granicznej. Umozliwia to udzielenie szybkiej 1 kom-
pleksowej odpowiedzi na zapytanie skierowane do polskiego Biura SIRENE w ra-
mach wymiany informacji uzupetniajacych realizowanej przez stuzby policyjne®.

82 Art. 8 ustawy RP o SIS/VIS.

8 Strefa Schengen — czyli co trzeba wiedzie¢ o SIS, VIS i ESI, http://zabezpieczenia.com.pl/
publicystyka/strefa-schengen-czyli-co-trzeba-wiedziec-o-sis-vis-i-esi [data dostepu: 17.04.2015].

8 Art. 32 ust. 1-5a ustawy o.d.o.

8 System Informacyjny Schengen. Przewodnik korzystania z prawa dostgpu, Wspolny Organ
Nadzorczy Schengen, 2009, s. 49-51.

8 J. Ruta, G. Wanat, Wspdlpraca Strazy Granicznej i Policji w kontekscie czlonkostwa
w Schengen, [w:] Polska w strefie Schengen..., s. 88—89.
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Obecnie w ramach Biura Miedzynarodowej Wspotpracy Policji KGP prowa-
dzony jest cykl szkolen ,,Nowe wyzwania dla uzytkownikow SIS zwigzane z wdro-
zeniem SIS II”, realizowany w ramach Norweskiego Mechanizmu Finansowego na
lata 2009-2014 dla programu operacyjnego PL15 ,,Wspodtpraca w obszarze Schen-
gen oraz walka z przestepczoscig transgraniczng i zorganizowang, w tym przeciw-
dziatanie handlowi ludzmi oraz migracjom grup przestepczych”. Projekt, ktory jest
realizowany w okresie od 1 lipca 2014 roku do 30 kwietnia 2016 roku, ma na celu
wzrost wiedzy 1 umiejetnosci funkcjonariuszy oraz pracownikow Policji z zakresu
funkcjonowania SIS II, w tym kwestii zwigzanych z ochrong danych osobowych,
m.in. przez poznanie praktycznych aspektéw korzystania z nowych funkcjonalnosci
SIS czy tez wymiane do$wiadczen na arenie migdzynarodowej®’.

PODSUMOWANIE

System Informacyjny Schengen stanowi nowoczesne narzedzie informatycz-
ne dajace gwarancje bezpieczenstwa panstw Unii Europejskiej i strefy Schengen.
SIS to najwicksza w Europie baza danych, w ktdrej sa przetwarzane okreslone
przepisami kategorie danych osob, jak rowniez przedmiotow poszukiwanych oraz
wprowadzanych przez panstwa sygnatariuszy. SIS Il ma na celu popraweg roz-
wigzan informacyjnych zawartych w SIS 1. Jest to zwigzane przede wszystkim
ze zmieniajacy si¢ liczbg panstw Unii/Schengen, a tym samym z dgzeniem do
poprawy jakosci danych i zdolno$ci identyfikacji osob. W tym zakresie do SIS II
wdrozono nowoczesne rozwigzania technologiczne, dzigki ktorym moga by¢
wprowadzane m.in. informacje o osobach, wobec ktorych popelniono naduzycie,
wykorzystujac ich tozsamo$¢, czy tez przetwarzanie obok danych alfanumerycz-
nych réwniez danych biometrycznych, co skutkuje sprawniejszg i doktadniejsza
identyfikacja osob, przy jednoczesnym przetwarzaniu danych osobowych zgod-
nie z zasadami celowosci i proporcjonalnosci.

Wazna role w funkcjonowaniu SIS II petniag same panstwa, ktore sa od-
powiedzialne za tworzenie i funkcjonowanie krajowych rejestrow. Bezposred-
nio, juz na poziomie panstwa, przyczyniaja si¢ one do zapewnienia wysokiego
poziomu bezpieczenstwa Unii Europejskiej/Schengen. W Polsce takg role pet-
ni Krajowy System Informatyczny, dziatajacy w Komendzie Glownej Policji
w Warszawie.

Mozna twierdzi¢, iz przez utworzenie platformy Schengen doszto do ogra-
niczenia swobody przeptywu osob. Dotyczy ona mozliwo$ci poruszania sig,
pobytu i zatrudnienia na obszarze Unii/Schengen. Jej istotnym elementem jest
acquis Schengen obejmujacy srodki prawne, ktére stuza zniesieniu kontroli na

87 Wigcej na ten temat: www.policja.pl/pol/kgp/bmwp/nmf/dokumenty/2148,Dokumenty-do-
pobrania.html [data dostepu: 20.04.2015].
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granicach wewnetrznych panstw cztonkowskich i wprowadzaja jednolite za-
sady kontroli na granicach zewnetrznych UE. Dane sg wprowadzane do SIS
przez uprawnione do tego podmioty i to one rzeczywiscie decyduja o wpisie
do systemu, ktéry powinny dokonywac tylko w uzasadnionych przypadkach,
przede wszystkim w celu zapewnienia bezpieczenstwa, porzadku publicznego
i narodowego. Jednak ustawodawstwo unijne nie definiuje zakresu dzialania
uprawnionych podmiotdéw, powotujac si¢ na uregulowania krajowe, zatem nie
mozna precyzyjnie okresli¢ jednorodnych okolicznosci do ich wykorzystywa-
nia. Nalezy przy tym wzia¢ pod uwagg, ze w sytuacji objecia osoby wpisem do
SIS, jej obecnos¢ na terytorium UE/Schengen nie powoduje zagrozenia tylko
z tego powodu, ze osoba ta zostala objeta wpisem do SIS dla celow odmowy
wjazdu. W tym wypadku mozna stwierdzi¢, iz dochodzi do przejawow narusze-
nia swobody przeptywu oséb.

Zastanawiajaca jest rola systemu, ktora pierwotnie miata dotyczy¢ zapew-
nienia bezpieczenstwa, a ktora wskazuje na pewnego rodzaju odejscie od pro-
stego modelu wspomagajacego odpowiednie organy policyjne, graniczne i celne
pafstw sygnatariuszy na rzecz podmiotu $ledczego i sadowego. Swiadczy o tym
np. linkowanie pomigdzy wpisami. Niewykluczone, ze w niedalekiej przysztosci
dojdzie do reformy prawnej systemu, w tym zostanie poszerzony katalog danych
osobowych wprowadzanych do SIS, co wigze si¢ ze wzrostem przestepczosci
transgranicznej i cybernetycznej czy masowym naptywem imigrantow z rejonow
objetych konfliktami militarnymi. Zmiany powinny by¢ przeprowadzone takze
w celu wzmocnienia ochrony danych osobowych.

Reasumujac, nalezy podkresli¢ wyjatkowe znaczenie Systemu Informacyj-
nego Schengen drugiej generacji, ktore opiera si¢ na zadaniach, jakie peini i na
zasiegu terytorialnym. Mozna zaryzykowac stwierdzenie, iz zbudowanie takie-
go narzedzia informatycznego przy uwzglednieniu specyficznych, technicznych
rozwigzan jego uzytkownikow, z poszanowaniem ich ustawodawstwa, sprawia,
iz jest to jedno z najwigkszych osiggnie¢ Unii Europejskiej (cho¢ nie w petni
doskonate).
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SUMMARY

Schengen area guarantee free migration between countries. It’s a territory where upon internal bor-
der control has been canceled, but on the same time Schengen area contains strict rules within external
border control. It is a result the ‘security deficiency’ as come into existence on the internal borders and it
implemented compensatory results. One of the most important compensatory result is Schengen Informa-
tion System which was created in 1995. In 2013 Schengen Information System has been transformed into
Schengen Information System second generation as the result of increased of member countries connec-
tion with rise security risks. This System is the main instrument which provides cross border exchange
of personal and article data which are danger for security, health and the public order. It enable access to
database with registrations due to automated search procedure for member countries. Schengen Informa-
tion System second generation is consist of central system and national systems for all member countries
to ensure high security level for European Union and Schengen citizens.

Keywords: Schengen Information System; Schengen Information System second generation;
Schengen Area





