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Zagrozenia mediow spotecznoSciowych w opinii studentow
LAW —w swietle wynikow badan wtasnych

Threats of Social Media in the Opinion of LAW Students — in the Light of the Results
of Own Research

STRESZCZENIE

Celem artykulu byto przedstawienie charakterystyki mediow spotecznosciowych i wynikaja-
cych z ich uzytkowania zagrozen, dokonanej przez studentow cywilnych i wojskowych Lotniczej
Akademii Wojskowej w De¢blinie. Autorzy zaprezentowali wyniki autorskiej ankiety, w ktorej gtow-
ny akcent zostal potozony na charakterystyke relacji w sieci oraz zagadnienia cyberbezpieczenstwa.
W badaniu wzi¢to udziat 80 studentow. Wyniki badan przedstawiono w kontekscie danych staty-
stycznych polskiej populacji przedstawiajacych ogoélne tendencje w pierwszym kwartale 2019 r.

Stowa kluczowe: media spotecznosciowe; sieci spotecznosciowe; relacje spoteczne; cyber-
przemoc; cyberbezpieczenstwo

WPROWADZENIE

Wspoélczesne media spotecznosciowe zrewolucjonizowaty komunikacje spo-
leczna poprzez umozliwienie przeptywu informacji miedzy szerokim gronem
uzytkownikow, zgromadzonych m.in. na forach, grupach, blogach i portalach
spotecznosciowych. Wynika to ze stalej mozliwosci dodawania i modyfikowa-
nia zamieszczanych tresci, duzej otwartosci na poglady innych oraz mozliwos$ci
technologicznych. Ciagly rozwdj otwiera kolejne mozliwo$ci wykorzystania sieci
internetowych jako zrodta zarobku, prezentowania wlasnego wizerunku i opinii,
rozwijania zainteresowan i korzystania z rozrywki.
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Wielorakie przeznaczenie odzwierciedla réznorodnos¢ definicji pojecia ,,me-
dia spotecznosciowe”. Wedtug Andreasa M. Kaplana i Michaela Haenleina (2010,
s. 59) media spotecznosciowe to ,,grupa internetowych aplikacji, opartych na ide-
ologicznych i technologicznych fundamentach Web 2.0, pozwalajacych na two-
rzenie i wymiang tresci pochodzacych od uzytkownikow”. Dominik Kazanowski
(2016, za: Siuda, Grgbosz, 2017, s. 308) definiuje social media jako ,,spoteczne
srodki przekazu podlegajace spotecznej kontroli, ktore mogg by¢ wykorzystywa-
ne na dowolng skale, zawierajace zardwno tres¢ przekazu, jak i mozliwe punkty
widzenia odnoszace si¢ do informacji”. W Polsce stosowane sa zamiennie okre-
slenia: ,,serwis spotecznosciowy”, ,,sie¢ spotecznosciowa” oraz ,,portal spotecz-
nos$ciowy”. Maja one jednak podobne cechy:

—  dostepnos¢ dla wszystkich uzytkobiorcow,

—  dobrowolny sposob powstawania tresci tworzonych i1 rozpowszechnianych
przez okreslong spotecznosé,

— mozliwo$¢ modyfikacji na kazdym etapie powstatej informacji,

—  brak uzgodnien mi¢dzy nadawcami komunikatow,

—  wszechstronnos$¢ wykorzystania (Kazanowski, 2008).

Do najbardziej popularnych na $wiecie platform spotecznosciowych nale-
73 m.in. Facebook (2271 mln aktywnych uzytkownikow), YouTube (1900 mln),
WhatsApp (1500 mln), Instagram (1000 mln) oraz Twitter (326 mln) (stan na sty-
czen 2019 r.). Charakterystyka polskich uzytkownikéw mediow spotecznos$cio-
wych pozwala stwierdzi¢, ze stanowia oni grupe sktadajaca si¢ z okoto 18 min
0s6b, co odzwierciedla 47% catej populacji. W Polsce 89% uzytkownikow prefe-
ruje korzystanie z portalu YouTube, nieco mniej za$ korzysta z Facebooka (85%).
Do popularnych portali zaliczaja si¢ rowniez Instagram (43%) oraz WhatsApp
(32%). Polacy najcze$ciej korzystaja z nich za pomoca: telefonu komorkowego
(96% uzytkownikéw mediow spotecznosciowych), smartfonu (70%), laptopa lub
komputera stacjonarnego (80%), tabletu (27%).

Az 81% polskich aktywnych uzytkownikéw korzysta z internetu codziennie,
a 13% — przynajmniej raz w tygodniu (rysunek 1). Lacznie na aktywno$ci interne-
towe uzytkownicy przeznaczaja $rednio 362 minuty, w tym uzytkowanie mediow
spotecznosciowych zajmuje $rednio 105 minut. Z kolei 98% korzysta z portali
spotecznosciowych, z czego 74% wykorzystuje aktywnie media spotecznoscio-
we w celu pozyskania i wymiany informacji, komunikacji oraz nawigzywania
znajomosci.

Uniwersalno$¢, powszechnos$¢, dostepnos¢ i popularnos¢ mediow spotecz-
nosciowych wigze si¢ z szerokim spektrum motywow, jakimi kierujg si¢ uzyt-
kownicy tych mediow. Wsrod podstawowych przyczyn wyroznia si¢ mozliwose
nawigzania kontaktu i podtrzymywania relacji niezaleznie od rzeczywistej od-
legtosci migdzy rozmoéwcami, co przeklada si¢ na nizsze poczucie samotno$ci
u uzytkownikdw sieci spotecznosciowych (Makaruk, 2013). Badania przeprowa-
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M codziennie M raz w tygodniu
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Rysunek 1. Czgstotliwos¢ korzystania z internetu przez polskich uzytkownikéw (stan na styczen
2019 1)
Zrédto: opracowanie wiasne na podstawie: (Digital Poland 2019).

dzone przez Tomasza Gackowskiego i in. (2018) wskazujg, ze dla studentow me-
dia spoteczno$ciowe stanowig zrodto wiedzy, oferujg tez mozliwos¢ wymiany in-
formacji. Grupa aktywnych uzytkownikow jest takze swiadoma funkcjonalnosci
portali spoteczno$ciowych w obszarze rozwoju zawodowego, co jest przez nich
wykorzystywane poprzez promowanie wilasnej dziatalnosci artystycznej, hobby-
stycznej czy naukowej. Birol Giilnar, Stikrii Balci i Vedat Cakir (2010) dodaja do
tych motywow potrzebe autoprezentacji oraz dbatos¢ o wlasny status i mozliwos¢
zarzadzania wlasnym wizerunkiem.

Istnieje wiele zagrozen zwigzanych z aktywnym uzytkowaniem mediow spo-
leczno$ciowych, niezaleznie od celu. Jednym z najpowszechniejszych niebezpie-
czenstw jest nadmierne upowszechnianie danych osobowych, ktoére zostajg na
trwale zapisane w sieci. Jak wynika z raportu Davida D. Kirkpatricka (2011, za:
Bak, 2016), az 86% uzytkownikow ujawnia swoje imig, a 83% udostepnia dane
dotyczace miejsca zamieszkania. Trzy czwarte uzytkownikow ujawnia praw-
dziwa date urodzenia, a 68% dodaje wlasng fotografie. Zdaniem autora dane te
swiadczg o duzej otwartosci internautow w zakresie publikowania danych osobo-
wych, a jako przyczyna tego zjawiska najczesciej jest podawana cheé zdobycia
popularnosci. Swiadomos¢ uzytkownikow w zakresie bezpieczenstwa stale wzra-
sta. Raport opublikowany przez IAB Polska (2016/2017) wskazuje, ze zmniejszyt
si¢ odsetek o0sdb podajacych swoje imig (75%), lokalizacje (44%), zdjecie (49%).
Jak wynika z raportu, jedynie 9% uzytkownikoéw deklaruje posiadanie petnej kon-
troli nad opublikowanymi danymi, a co czwarty respondent twierdzi, Ze raczej po-
siada taki nadzor. Dlatego coraz wigksza wage internauci przywigzujg do edukacji
z zakresu cyberbezpieczenstwa majacej na celu lepsza ochrone publikowanych
danych osobowych.
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Innym zagrozeniem jest phishing, czyli nieuprawnione pozyskiwanie doste-
pu do haset i loginéw poszczegdlnych uzytkownikow. Zagrozeniem majacym wy-
miar przestepstwa jest cyberstalking, polegajacy na uzywaniu wulgarnych stow,
przez ktore dochodzi do nekania ofiary, a takze na podszywaniu si¢ pod inng oso-
be (Andrzejewska, 2014). Kolejnym zagrozeniem jest uzaleznienie od korzysta-
nia z mediéw spotecznosciowych. Literatura przedmiotu (Grzegorzewska, Cier-
piatkowska, 2018) wskazuje na nastgpujace objawy szkodliwego korzystania
z portali spotecznosciowych:

—  zaabsorbowanie: utrata kontroli nad czasem spedzonym na portalach spo-
teczno$ciowych, dominacja mysli o korzystaniu nad innymi aktywno$ciami,

— wzrost tolerancji: spedzanie coraz wigkszej ilosci czasu w celu uzyskania po-
dobnego poziomu zadowolenia,

—  zmiana nastroju: uzytkowanie mediéw umozliwia poprawe nastroju,

— symptomy odstawienia: niepokoj, rozdraznienie spowodowane brakiem do-
stepu do sieci,

—  konflikt: pojawienie si¢ wielu problemow w zyciu realnym, spowodowanych
zbytnim zaangazowaniem si¢ w korzystanie z mediow spoteczno$ciowych,

— nawroty: nieudane proby ograniczania czasu lub eliminacji korzystania z me-
diow spotecznos$ciowych.

WYNIKI BADAN WELASNYCH

Badaniom ankietowym poddano grupe 80 studentow Lotniczej Akademii Woj-
skowej w Deblinie. Wyrozniono dwie rownoliczne zbiorowosci: studentow cywil-
nych i studentow wojskowych. Udziat w badaniu mial charakter dobrowolny i ano-
nimowy. Zadaniem uczestnikow byto wypehienie kwestionariusza przygotowanego
przez osoby prowadzace badanie, ztozonego z 30 pytan oraz metryczki pozwalajacej
zgromadzi¢ dane na temat spoteczno-demograficznej charakterystyki grupy. Celem
byto poznanie preferencji ankietowanych w obszarze nawigzywania relacji migdzy-
ludzkich oraz ewentualnych zagrozen wynikajacych z korzystania z sieci spoteczno-
sciowych. Badanie przeprowadzono w okresie marzec—kwiecien 2019 r.

Wsrdd badanych zdecydowang wigkszo$¢ stanowili mezczyzni (87% mez-
czyzn, 13% kobiet). Srednia wieku badanych to 22 lata, wiekszo$¢ 0sob to stu-
denci I1I roku na kierunku lotnictwo i kosmonautyka. Nieco ponad jedna czwarta
badanych mieszkala na wsi (28%), a co piaty (20%) ankietowany — w miescie
liczacym 100-500 tys. mieszkancow, natomiast 15% — w matym miescie (do
25 tys. mieszkancow), a 12% — w miescie liczacym powyzej 500 tys. mieszkan-
cow. Najmniejsza grupe (11%) stanowily osoby ze $redniej wielko$ci miejscowo-
$ci (25-50 tys. mieszkancow).

Sposréd badanej grupy jedynie 3 osoby nie byly uzytkownikami sieci spo-
tecznosciowych. Wérdd aktywnych uzytkownikow wszyscy posiadali konto na
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Facebooku. Nieco mniej popularne byto korzystanie z serwisu Youtube, na ktore
wskazato 91% badanych. Na podobnym poziomie ksztaltowata si¢ grupa uzyt-
kownikow portali WhatsApp (45%) oraz Instagram (42%). Zdecydowanie mniej-
sza liczba studentéw korzystata z takich serwisow, jak: Twitter (6%), Pinterest
(5%), Goldenline (1%).

Szczegotowa analiza zgromadzonych danych wskazuje, ze grupa badanych
studentéw nie byta jednorodna pod wzgledem preferencji w korzystaniu z porta-
li spoteczno$ciowych. Najwieksze rozbieznosci wsrod ankietowanych dotyczyty
portalu WhatsApp. Az 68% badanych studentow wojskowych i jedynie 25% stu-
dentow cywilnych korzystato z tej aplikacji. Wsrdd studentow cywilnych wigksza
popularnoscia cieszyt si¢ Instagram, z ktorego korzystato 57,5% tej grupy, oraz
Youtube, ktory byt uzytkowany przez 97,5% tej grupy. Interesujacy wydaje sie
fakt, ze zaden z ankietowanych studentow cywilnych nie miat konta w serwisie
Goldenline (rysunek 2).

M Studenci wojskowi M Studenci cywilni
100 100 97,5

84

.
Facebook Twitter Goldenline Instagram Youtube WhatsApp Pinterest

Rysunek 2. Liczba aktywnych uzytkownikow portali spotecznosciowych w grupie studentéw cywil-
nych i wojskowych (%)
Zrodto: opracowanie wiasne.

Zdecydowana wigkszo$¢ badanych korzystata z sieci spolecznosciowych
przez 2-5 godzin dziennie (40%). Nieco ponad jedna czwarta badanych (29%)
przeznaczata na to 1 godzing dziennie, a 17% uzytkowalo sieci spolecznos$ciowe
w wymiarze 30 minut dziennie. Jedynie 1% ankietowanych siggal do mediow
spotecznosciowych kilka razy w roku (rysunek 3).
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H Kilka razy w roku M Kilka razy w tygodniu B Wiecej niz 5 h dziennie
M 2-5 h dziennie B 1 h dziennie ® 30 minut dziennie
= 10 minut dziennie

5% 1% 3% S0

Rysunek 3. Czestotliwos¢ korzystania z sieci spotecznosciowych przez badanych studentéw (%)
Zrédto: opracowanie wlasne.

Nadmierne korzystanie z mediow spotecznosciowych wiaze si¢ z ryzykiem
szkodliwego uzywania. Jednym z jego przejawdéw moze by¢ odczuwanie nega-
tywnych emocji zwigzanych z brakiem mozliwosci korzystania z nich. Jedynie
17,5% studentéw wojskowych i 10% studentow cywilnych zadeklarowato, Ze nie-
moznos$¢ skorzystania z sieci spoteczno$ciowych powoduje w nich powstawanie
negatywnych emocji. Innym przejawem szkodliwego uzywania jest sprawdzanie
medidéw spotecznosciowych podczas spotkan ze znajomymi. Wigze si¢ to z obawa
pomini¢cia waznej informacji dla uzytkownika. Czgsto podczas spotkan towarzy-
skich sprawdzato informacje w mediach spoteczno$ciowych 15% studentoéw woj-
skowych 1 17,5% studentéw cywilnych.

Najbardziej popularnym urzadzeniem umozliwiajacym dostep do sieci spo-
tecznosciowych w grupie studentéw LAW byt telefon komoérkowy, z ktorego
w tym celu korzystato blisko 100% aktywnych uzytkownikow, podczas gdy z lap-
topa — blisko trzy czwarte ankietowanych. Jedynie 6% grupy uzywato tabletu do
nawigzywania wirtualnych relacji.

Wsréd motywow zatozenia konta na portalu spotecznosciowym badani stu-
denci wskazali: ciekawo$¢ (28% sposrod wszystkich odpowiedzi), odnalezie-
nie dawnych znajomych (17%), podtrzymanie kontaktu z dawnymi znajomymi
(16%), presje otoczenia (11%), nawigzanie nowych kontaktow (9%).

Motywy korzystania z sieci spotecznosciowych u studentow LAW byly zroz-
nicowane. Najwickszy odsetek wskazanych przyczyn (96%) odnosi si¢ do uzyt-
kowania sieci spoteczno$ciowych w celu podtrzymania rzeczywistych znajomo-
$ci. Druga najwigksza grupe stanowi wymiana materiatow edukacyjnych (65%).
Blisko polowa motywow wiaze si¢ z wypetnieniem czasu wolnego (48%), two-
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rzeniem grup zainteresowan (43%) oraz wymiang opinii i pogladoéw (42%). Naj-
mniej studentéw korzystalo z sieci spotecznosciowych w celach stuzbowych, np.
promowania swoich ustug lub pozyskiwania kontaktoéw zawodowych, co stanowi
jedynie 5% wszystkich wskazanych przyczyn korzystania z mediéw spoteczno-
sciowych (rysunek 4).

100

Rysunek 4. Motywy korzystania z sieci spoteczno$ciowych w grupie badanej (%)
Zrédto: opracowanie wiasne.

Niemal potowa studentow LAW posiadata duzg liczbe znajomych — powyzej
450. Ten sam odsetek badanych (12%) posiadat odpowiednio 101-150 oraz 251—
350 znajomych. Co dziesiaty respondent zadeklarowal, Ze na portalu spoteczno-
sciowym posiada mniej niz 50 znajomych (rysunek 5).

47
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10-50 os6b ~ 51-100 oséb  101-150 oséb  151-250 oséb  251-350 oséb  351-450 oséb  Powyzej 451
0s6b

Rysunek 5. Deklarowana przez badanych liczba znajomych na portalu spotecznosciowym (%)
Zrédto: opracowanie wiasne.
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Sieci spotecznosciowe dla blisko polowy badanych (49%) nie maja duzego zna-
czenia, a dla 39% — odgrywaja wazna rolg. Co dziewiaty respondent byt odmienne-
go zdania. Szczegdtowa analiza wynikdw wskazuje, ze media spoleczno$ciowe maja
zdecydowanie wigksze znaczenie dla stuchaczy studiow cywilnych (rysunek 6).

B Wazngrole M S miobojetne ™ Nie majg dla mnie znaczenia

Rysunek 6. Znaczenie mediéw spotecznosciowych dla badanych studentow (%)
Zrédto: opracowanie wlasne.

Wisrdd informacji najczesciej publikowanych w sieciach spotecznosciowych
znalazty si¢: imig (95% respondentow publikuje te informacjg), nazwisko (88%)
i zdjecia (73%). Znajduje to uzasadnienie w specyfice najchetniej uzytkowanych
portali spotecznosciowych (Facebook, Instagram). Blisko potowa badanych prze-
kazuje informacje dotyczace daty urodzenia (53%), zdobytego wyksztatcenia
(53%) oraz zainteresowan (49%). Zaden z respondentéw nie informuje o swoim
adresie zamieszkania, a tylko 1% dzieli si¢ planami na przysztos¢ czy $ciezka pra-
cy zawodowej (6%). Co dziesiaty student podaje swoj numer telefonu. Charak-
terystyke przekazywanych w sieciach spotecznosciowych danych prezentuje ry-
sunek 7. Nie wystgpily znaczace réznice w zakresie informacji przekazywanych
przez studentéw cywilnych i wojskowych.

Respondenci przyznali, ze wigkszo$¢ publikowanych informacji jest praw-
dziwa. Prawie trzy czwarte badanych (72,25%) zadeklarowalo, ze wszystkie pu-
blikowane przez nich informacje sa prawdziwe. Rzeczywiste dane podaje wigcej
studentéw cywilnych (85%) niz wojskowych (67%).

Druga czg¢$¢ badan miata na celu poznanie opinii i preferencji studentow
w zakresie tworzenia zwiazkéw za pomocg sieci spotecznosciowych. Blisko co
trzeci badany poszukiwat partnera w ten sposob. Interesujacy wydaje sie fakt,
ze az 87% badanych zadeklarowato, ze ich znajomi nawigzuja kontakty towarzy-
skie przez internet. Uwage zwraca wigc odmienna tendencja w doswiadczeniu
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Rysunek 7. Dane spoteczno-demograficzne przekazywane przez badanych w sieciach spoteczno-
sciowych (%)
Zrodto: opracowanie wiasne.

wlasnym oraz w opiniach o osobach z najblizszego otoczenia. Opinig¢ takg posiada
nieznacznie wiecej studentow wojskowych (90%) niz cywilnych (85%). Mozna
zatem wskazac¢, ze media spoteczno$ciowe stanowig jedng z form poszukiwania
bliskich znajomosci (rysunki 8 1 9).

B Tak M Nie B Tak M Nie

Rysunek 8. Poszukiwanie partnera za po- Rys. 9. Poszukiwanie partnera za pomoca
mocg medidw spotecznos$ciowych przez mediéw spotecznosciowych przez znajomych
badanych (%) 0sob badanych (%)

Zrédto: opracowanie wiasne. Zrédto: opracowanie wiasne.

Podobna grupa studentow cywilnych i wojskowych (62,5% 1 65%) stwierdzi-
la, ze media spotecznos$ciowe nie sg dobrym sposobem na znalezienie partnera.
Popularno$¢ mediow internetowych umozliwia przenikanie si¢ kultur spoteczno-
sciowych, czego przejawem jest mozliwos¢ poznawania nowych osob niezaleznie
od miejsca zamieszkania, wieku czy przekonan. Analiza grupy badanych wykaza-
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ta, ze az 95% studentow cywilnych i 82,5% studentow wojskowych miato okazje
poznaé osobe, ktorej wezesniej nie znali. Jednoczes$nie ponad potowa badanych
podata, ze zwigzki tworzone za pomocg sieci spotecznosciowych nie sg przez nich
przektadane na rzeczywiste relacje. Jedynie 41% studentow przektada ten rodzaj
znajomosci na spotkania w realnym $wiecie (rysunek 10).

B Studenci wojskowi B Studenci cywilni

95
82,5

17,5

Tak Nie

Rysunek 10. Doswiadczenie badanych w zakresie utrwalania znajomosci internetowych poprzez
kontakty w tzw. realu (% z uwzglednieniem podziatu na grupy)
Zrédto: opracowanie wlasne.

Okazalo si¢, ze przez ponad potowe badanych zwigzki tworzone za pomoca sieci
spotecznosciowych nie sa przektadane na rzeczywiste relacje. Jedynie 41% studentow
przektada ten rodzaj znajomosci na spotkania w realnym $wiecie (rysunek 11).

M Przektadane na spotkania w realu

B Podtrzymywane tylko w sieci (bez kontaktow w rzeczywistosci)

Rysunek 11. Doswiadczenie badanych w zakresie utrwalania znajomosci internetowych w $wiecie
realnym (%)
Zrodto: opracowanie wiasne.
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Interesujaca jest opinia badanych studentow w zakresie profilu osoby nawia-
zujacej bliskie relacje za posrednictwem internetu. Wedtug 61% badanych takie re-
lacje sa odpowiednie dla osob towarzyskich, chetnie nawigzujacych nowe znajo-
mosci. Pozostata cz¢$¢ badanych stwierdzita, ze ten rodzaj relacji jest preferowany
przez osoby nie$miale, majace trudnosci w kontaktach spotecznych (rysunek 12).

M Dla ludzi majgcych niskg samoocene, niesmiatych

M Dla osdb towarzyskich, otwartych na nowe znajomosci

Rysunek 12. Profil osoby nawiazujacej relacje za posrednictwem sieci spotecznosciowych w opinii
badanych (%)
Zrédlo: opracowanie wlasne.

Respondenci wskazali, ze zwigzki rozpoczynajace si¢ znajomos$cig interne-
towa sg raczej nietrwate. Zdaniem 64% badanych nie majg one szansy przetrwac,
odmiennego zdania byta nieco ponad jedna trzecia studentow (rysunek 13).

B Trwate M Nie majg szansy przetrwac

Rysunek 13. Opinia badanych w zakresie trwatosci zwiazkéw rozpoczynajacych si¢ znajomoscia
internetowg (%)
Zrédlo: opracowanie wlasne.
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Jednym z istotnych zagrozen komunikacji internetowej jest zatracenie umie-
jetnosci komunikacji ,,twarzag w twarz”. Wedlug nieco ponad potowy badanych
zagrozenie to jest realne, przy czym 47,5% uznato, Ze korzystanie z mediéw spo-
tecznosciowych nie bedzie zakldca¢ komunikacji spotecznej w tzw. realu. Szcze-
gbétowa analiza danych wskazuje, ze istnieja znaczace rdéznice migdzy grupami
studentéw cywilnych i studentow wojskowych w tym zakresie.

Komunikacja za posrednictwem internetu rzadzi si¢ odmiennymi prawa-
mi niz komunikacja w tzw. realu. Wigkszo$¢ badanych jednak nie uwaza, ze
jest to tatwiejsza forma komunikacji. Taka opini¢ wyrazito 72,5% studentow
wojskowych i 52,5% studentow cywilnych. Z kolei 37,5% wszystkich respon-
dentow stwierdzito, ze ta forma komunikacji jest dla nich latwiejsza niz realny
kontakt (rysunek 14).

W Tak H Nie

72,5

Studenci wojskowi Studenci cywilni

Rysunek 14. Opinia respondentéw w zakresie komunikacji za posrednictwem internetu jako tatwiej-
szej niz komunikacja bezposrednia (% z uwzglgdnieniem podzialu na grupy studentow)
Zrédto: opracowanie wiasne.

Wigkszos$¢ studentow wojskowych ocenita komunikacje¢ internetowa za re-
alne zagrozenie dla komunikacji spotecznej, lecz znaczna czg$¢ studentdw cy-
wilnych (60%) nie dostrzegla negatywnych skutkéw komunikacji spotecznej dla
przysziej umiejetnosci nawigzywania dialogu (rysunek 15).

Korzystanie z sieci spoteczno$ciowych to nie tylko korzysci, lecz takze sze-
reg zagrozen. Badana grupa byta swiadoma zagrozen, jakie niesie za sobg upo-
wszechnianie danych osobowych w mediach spotecznosciowych. Zdaniem az
trzech czwartych respondentéw zamieszczanie informacji na swoj temat na por-
talach spoteczno$ciowych nie jest bezpieczne. Jedynie 12,5% badanych z grupy
studentéw wojskowych uznato, ze upowszechnianie danych nie stanowi zagroze-
nia bezpieczenstwa dla uzytkownika. Taka samg opini¢ zaprezentowato az 37,5%
badanych studentow cywilnych.
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B Studenci wojskowi B Studenci cywilni

72,5

Tak Nie

Rysunek 15. Korzystanie z portali spotecznosciowych jako zagrozenie dla komunikacji ,,twarzg
w twarz” w opinii respondentow (% z uwzglednieniem podziatu na grupy studentow)
Zrédto: opracowanie wiasne.

Innymi formami zagrozen, na jakie wskazali badani studenci, sg: zubo-
zenie kontaktow miedzyludzkich (22% odpowiedzi), zaburzenie kontaktow
w $wiecie rzeczywistym (sptycenie kontaktdw, ich powierzchownos¢) (22%),
negatywne oddziatywanie na psychike (20%), trudnosci z podtrzymywaniem
kontaktow w rzeczywistosci (19%), uzaleznienie od kontaktow wylacznie sie-
ciowych (16%).

Wszystkie przedstawione powyzej zagrozenia dotycza aspektu komuni-
kacji. Badani studenci LAW najczg$ciej spotykaja si¢ z negatywna komuni-
kacja w internecie — wulgarnymi komentarzami oraz ponizajacymi tre§ciami.
Odmienng formg zagrozen, okreslang jako cyberprzemoc, jest podszywanie
sie pod kogo$. Blisko trzem czwartym badanych znany byt proceder podawa-
nia si¢ za innego uzytkownika w sieci. Dwukrotnie cze¢sciej zjawisko to byto
znane studentom cywilnym. Wielu studentéw doswiadczyto rowniez nagry-
wania 1 rozpowszechniania tresci o$mieszajacych inne osoby. Jedynie 13%
badanych nigdy nie spotkato si¢ z tym zagrozeniem. Szczegodtowa analiza da-
nych grup studentéw cywilnych i studentow wojskowych pozwala stwierdzic,
ze na podobnym poziomie utrzymuje si¢ zjawisko wykluczenia z grona znajo-
mych — 6,25% uczestnikow studiow wojskowych i 7,5% studentow cywilnych
czesto spotykato si¢ z takim zachowaniem. Wyniki w podgrupach przedstawia
tabela 1.
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Tabela 1. Czestotliwo$¢ doswiadczania form cyberprzemocy przez studentdw cywilnych i studen-
tow wojskowych (%)

Studenci wojskowi Studenci cywilni

Forma cyberprzemocy - ;
czesto | rzadko | nigdy | czesto | rzadko | nigdy

Nagrywanie, rozpowszechnianie

o0 . 20,0 | 23,75 6,25 12,5 31,25 6,25
tre$ci o$mieszajacych inne osoby

Waulgarne, ponizajace tresci
w komunikacji internetowe;j

Waulgarne komentarze, tzw. hejt 37,5 10,0 2,5 31,25 10,0 8,75

Podszywanie si¢ pod kogo$
W internecie

Wiamania na konta internetowe 3,75 32,5 13,75 6,25 25,0 18,75
Wykluczenie z grona znajomych 6,25 36,25 7,5 7,5 25,0 17,5

37,5 8,75 | 3,75 | 25,0 17,5 7,5

6,25 27,5 16,25 13,75 25,0 11,25

Zrodto: opracowanie wlasne.

Wyniki badan wskazuja, ze jedynie jeden na o$miu respondentéw padt ofiara
przestepstwa internetowego. Znacznie wyzszy odsetek badanych (30%) podat, ze
ofiarg przestgpstwa internetowego byta osoba, ktdrg znaja.

Pozytywny wydaje sie fakt, ze az 61% studentow wykazato zainteresowanie
podniesieniem swoich umieje¢tnosci w zakresie bezpieczenstwa podczas korzysta-
nia z medidow spolecznosciowych. Mozna wigc powiedzie¢, ze w grupie badanych
edukacja w tym zakresie byla postrzegana jako wartosciowa i potrzebna.

ZAKONCZENIE

Badania autoréw wpisuja si¢ w ogolnopolski trend badan uzytkownikow sie-
ci spolecznos$ciowych. Analiza literatury (IAB Polska, 2016/2017) oraz badania
wlasne wskazuja, ze najbardziej popularny jest Facebook, nastgpnie zas Youtube,
WhatsApp oraz Instagram. Odmienng tendencja jest wzrost liczby publikowanych
na portalach spotecznosciowych danych osobowych przez grupe badanych studen-
tow LAW. Zdecydowana wigkszo$¢ podaje swoje imie (92%), nazwisko (88%) oraz
publikuje swoje zdjecie (73%). Zaden z respondentéw natomiast nie podaje swo-
jego adresu zamieszkania. Wigksza ostrozno$¢ w zakresie publikowania danych
w mediach spolecznosciowych w poréwnaniu ze studentami cywilnymi przejawia-
ja studenci wojskowi. Niezmienne sg natomiast preferencje korzystania z portali
spotecznosciowych. Badani studenci, podobnie jak wigkszo$¢ Polakow, najczesciej
wybieraja do tego celu telefon komorkowy, najmniej popularny jest tablet.

Z analizy danych wynika, ze motywy korzystania z sieci spotecznosciowych
u studentéw LAW sa podobne do motywow dominujacych w ogoéle polskiego
spoteczenstwa. Niemal wszyscy badani korzystajg z mediow spotecznosciowych
w celu nawigzania lub podtrzymania znajomosci. Nie mniej powszechne jest udo-
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stepnianie informacji edukacyjnych, wymiana opinii czy wypelnienie czasu wol-
nego. Studenci LAW znacznie rzadziej niz podobna grupa wiekowa w polskim
spoteczenstwie wykorzystuja portale spotecznosciowe w celach zawodowych czy
dla promowania wtasnej dzialalnosci artystyczne;j.

Dla badanej grupy media spotecznosciowe stanowig aktywna forme poszuki-
wania kontaktow spotecznych i nawigzywania bliskich relacji, jednak dwie trze-
cie respondentow okreslito powstate w ten sposob zwigzki jako nietrwate. W opi-
nii studentow LAW nawiazywanie znajomosci za posrednictwem internetu nie
stanowi latwiejszej formy komunikacji interpersonalnej. Jest ona postrzegana
jako bardziej atrakcyjna dla 0sob towarzyskich niz majacych trudnosci w kontak-
tach spotecznych.

Znaczna wigkszo$¢ studentow spotkata si¢ z przynajmniej jedng forma cy-
berprzemocy. Najczesciej dotyczyly one publikowania negatywnych i obrazli-
wych tresci. Z inng formg zagrozenia bezpieczenstwa, jaka jest wtamanie na kon-
to internetowe czy podszywanie si¢ pod kogo$, nie mial do czynienia jedynie co
trzeci badany. Nalezy rownocze$nie wskazac, ze w zakresie uzyskanych wynikow
badan nie wykazuje si¢ znaczacych réznic pomiedzy grupa studentow cywilnych
1 grupg studentow wojskowych. Zauwazalna jest nieco wigksza ostroznos¢ w za-
kresie publikowania danych osobowych oraz korzystania z poszczegdlnych rodza-
jow portali spotecznosciowych. Ciekawym spostrzezeniem jest rowniez fakt, ze
badani przypisuja znajomym wigksza otwartos¢ na nawigzywanie bliskich relacji
za posrednictwem internetu, sami zas nie przyznaja si¢ do tego. Moze to wynikaé
z faktu, ze poszukiwanie partnera za pomocg sieci spotecznosciowych w polskim
spoteczenstwie nadal nalezy do zjawisk mato akceptowalnych spotecznie.

Warto jeszcze podkresli¢, ze ponad potowa badanych wykazata zaintere-
sowanie podniesieniem §wiadomosci w zakresie cyberbezpieczenstwa. Wyniki
potwierdzily, ze media spoteczno$ciowe odgrywaja istotng role w zyciu grupy
mtodych dorostych. Studenci sa takze Swiadomi zagrozen istniejacych w cyber-
przestrzeni i wyrazaja potrzebe poszerzenia wiedzy w tym zakresie. Wnioskiem
praktycznym z badan moze by¢ dotaczenie do programu studiow dodatkowego
przedmiotu w zakresie edukacji internetowe;.
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SUMMARY

The aim of the article was to present the characteristics of social media and the threats arising
from their use, made by civilian and military students of the Aviation Military Academy in De¢blin.
The authors presented the results of their own survey, in which the main accent was placed on
the characteristics of web relations and cyber security issues. In the study, took part 80 students.
The results of the research were presented in the context of statistical data of the Polish population,
presenting general trends in the first quarter of 2019.
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